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Vorwort KPMG

Immobilien und Cyber Security — was hat denn das
miteinander zu tun? Bei vielen wird der erste Gedanke
wahrscheinlich sein, dass diese beiden Begriffe wenig
bis nichts miteinander zu tun haben, da mit dem
Begriff Cyber Security eher technologische Themen
wie zum Beispiel Computersysteme, Netzwerke und
Software in Verbindung gebracht werden. In diesen
Zusammenhangen lassen sich sofort potenzielle
Bedrohungen (u. a. Datendiebstahl, Phishing, Malware
oder Trojaner) ableiten und die Notwendigkeit von
Cyber Security erschliefst sich unmittelbar.

Wenn man sich die Fragestellung in unserer heutigen
vernetzten Welt mit dem Aspekt der Digitalisierung in
der Immobilienwirtschaft und Begrifflichkeiten wie
Smart Home oder Smart Building jedoch erneut stellt,
wird der Zusammenhang schnell deutlich. Mit sehr
hoher Wahrscheinlichkeit ist man dann sogar je nach
\Wohnsituation nicht nur im beruflichen Umfeld,
sondern personlich direkt betroffen.

Wer nutzt als Privatperson nicht die Vorteile des Smart
Home wie zum Beispiel mit dem Internet verbundene
Haushaltsgerate oder sensorgesteuerte Hausautoma-
tion? Welches Unternehmen setzt in seinen Objekten
keine Sensorik fir Warmemessung oder Wartungsun-
terstlitzungen ein? Haben Sie sich hier privat oder aus
Unternehmenssicht schonmal mit dem Thema Cyber
Security aktiv befasst? In den meisten Fallen wird die
Antwort wohl eher ,Nein” lauten, weil man die Risiken
entweder nicht direkt sieht oder sich in den vielen
Fallen auf den Hersteller der Losung verlasst, frei nach
dem Motto ,Hier wird schon nichts passieren”.

Ubertragt man diese Einstellung auf ein Immobilien-
unternehmen bewegt man sich jedoch unmittelbar in
einem riskanten Umfeld. Sowohl im Unternehmen als
auch bei den Bestanden werden eine Vielzahl von
Technologien unterschiedlichster Hersteller eingesetzt,
die sowohl mittel- als auch unmittelbar einen
konkreten Zusammenhang zum Thema Cyber Security
ableiten lassen.

Die Digitalisierung ist in der Branche angekommen
und schreitet weiter voran. Aus der Digitalisierung
heraus ergeben sich jedoch Pflichten zur Minimierung
der damit verbundenen Risiken, die eine erweiterte
Sicht auf das Thema erfordern.

Neben den genutzten ERP-Systemen und weiteren

IT-Applikationen und deren Betrieb sind unter anderem
technische Einbauten in den Geb&uden, die Uber einen
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webbasierten Zugang verfligen relevant fur die
Betrachtung unter Cyber-Security-Aspekten. Einige
mogliche Beispiele sind Ldsungen fir Verbrauchs-
messungen (Smart Metering), Photovoltaikanlagen,
Fernzugriffe fur Heizungssteuerung oder Sensorik fir
Predictive Maintenance (vorausschauende
Instandhaltung). Die Digitalisierung von Unternehmen
und Gebéauden schreitet voran, der technische
Standard entwickelt sich rasant, aber werden auch
mogliche Risiken, die daraus entstehen, betrachtet?
Wo sieht sich die Immobilienwirtschaft bei diesem
Thema und wird es Uberhaupt als relevant angesehen?

Gemeinsam mit dem ZIA wollen wir diesen Fragen
nachgehen und ermitteln, wo die Immobilienwirt-
schaft beim Thema Cyber Security steht. Durch diese
Studie ,Cyber Security in der Immobilienwirtschaft”,
kdnnen wir mit Unterstltzung der gesamten Branche
ein Ubergreifendes Bild zum Thema Cyber Security
schaffen und wesentliche Fragestellungen
beantworten. Die Studie soll dabei unterstitzen, eine
Transparenz zum Thema herzustellen und eigene
Ansétze zu hinterfragen oder weiterzuentwickeln.

Zu den Handlungsfeldern
* Unternehmen,
¢ Immobilie und
¢ Mitarbeitende

konnten Erkenntnisse gesammelt werden, die den
aktuellen Status zum Umgang mit Cyber Security in
der Branche transparent macht.

Wir danken allen Teilnehmenden fir die rege
Beteiligung und aktive Mitwirkung an der Studie und
winschen Ihnen eine spannende Lektlre, verbunden
mit einem persdnlichen Erkenntnisgewinn aus den
vorliegenden Studienergebnissen.

Marco Mith
Partner
Head of Real Estate Germany

Robert Betz

Partner
EMA Head of Digital Real Estate

en KPMG-Organisation unabhangiger Mitgliedsfirmen, die



Einfiihrung ZIA

Fast 140.000 Falle von Cyber Crime in Deutschland
2022, 206 Milliarden Euro Schaden pro Jahr durch
Datendiebstahl, Spionage und Sabotage? — eigentlich
mehr als ein Grund also, sich des Themas Cyber
Security anzunehmen.

Gerade in einer Welt, die zunehmend digital arbeitet
und vernetzt ist, wird auch die Immobilienwirtschaft
vermehrt zum Ziel von Cyber-Angriffen. Die Dynamik
dieser Bedrohung wurde lange Zeit unterschatzt, da
die Branche traditionell eher auf physische
Sicherheitsmaflinahmen fokussiert war. Aufgrund des
vermehrten Einsatzes von Smart-Building-Technolo-
gien ist die gebaute Umwelt jedoch nicht ldnger
isoliert von Angriffen im Cyber-Raum. Die rasante
Digitalisierung der Immobilienwirtschaft hat zu einem
Paradigmenwechsel geflhrt, der die Notwendigkeit
einer umfassenden Auseinandersetzung mit Cyber
Security in der Branche unterstreicht.

Die Erkenntnis, dass Cyber Security in vielen
Unternehmen oft noch nicht den Stellenwert
einnimmt, der dem Thema gebuhrt, ist alarmierend.
Um jedoch die Sicherheit unserer digitalen
Infrastruktur zu gewahrleisten, muss Cyber-Sicherheit
zwangslaufig zur Top-Prioritat in der obersten
Flhrungsriege werden. Nur durch ein gemeinsames
Verstandnis und eine aktive Beteiligung der
Flahrungsebene, kann das gesamte Unternehmen
resilient gegen Cyber Crime aufgestellt werden.

Die Ergebnisse dieser Studie verdeutlichen, dass in
jedem Unternehmen der Mensch als potenzielles
Einfallstor flr Cyber-Angriffe betrachtet werden muss.
Daher sind eine weitreichende Risikoaufklarung und
kontinuierliche Schulung der Mitarbeitenden von
essenzieller Bedeutung. Die Sensibilisierung fur
Cyber-Sicherheit muss integraler Bestandteil unserer
Unternehmenskultur werden, um die Widerstandsfa-
higkeit gegeniber Cyber-Bedrohungen zu starken.

Die Studie unterstreicht ebenfalls, dass es keine ,,One
Size Fits All"-Losung fur Cyber-Sicherheit gibt. Jedes
Unternehmen muss seine eigenen Schwachstellen
identifizieren und gezielt Mal3nahmen ergreifen, um
Cyber-Angriffe zu verhindern. Diese Erkenntnis
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erfordert eine individuelle und anpassungsfahige
Herangehensweise an die Cyber-Sicherheit, die sich
den spezifischen BedUrfnissen und Risiken eines
jeden Unternehmens stellt.

Fur lhre aktive Beteiligung an unserer Studie mochte
ich mich herzlich bedanken — |hre Perspektiven und
Einblicke sind flr uns duBerst wichtig. Zudem geht
mein Dank an KPMG fir die produktive Zusammen-
arbeit an dieser aufschlussreichen Studie. Die
gewonnenen Erkenntnisse bieten nicht nur wertvolle
Einblicke in die aktuelle Lage der Cyber-Sicherheit in
der Immobilienwirtschaft, sondern dienen auch als
Handlungsgrundlage fir zuklinftige Strategien und
MafRnahmen.

Ich hoffe, dass diese Studie dazu beitragt, das
Bewusstsein flir Cyber-Sicherheit zu scharfen und
unsere Branche auf dem Weg zu einer sicheren,
digitalen Zukunft unterstttzt.

Aygiil Ozkan
Stellvertretende Hauptgeschaftsfihrerin
ZIA Zentraler Immobilien Ausschuss e.V.
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11 Management
summary

Key Fact 1

Je groBRer das Unternehmen, desto wahrschein-
licher ist es, dass ein Cyber-Angriff erfolgt.

Die Untersuchung verdeutlicht, dass Cyber-Angriffe
ein breites Spektrum von Unternehmen betreffen,
unabhéangig von ihrer Gréf3e. Dennoch steigt mit der
UnternehmensgrolRe die Wahrscheinlichkeit, Opfer
von Cyber-Attacken zu werden. Die durchschnittlich
geschatzte Anzahl von 282 Angriffen pro Jahr
unterstreicht die Dringlichkeit, robuste Sicherheits-
mal3nahmen zu implementieren, um sich vor diesen
Bedrohungen zu schitzen.

Key Fact 2

Unternehmen, welche die Relevanz von Cyber
Security besonders hoch einschéatzen, ergreifen
dennoch seltener proaktive MaRnahmen zur
Verbesserung.

Obwohl 93 % der teilnehmenden Unternehmenden
eine Zunahme von Cyber-Angriffen erwarten und die
Relevanz von Cyber Security hoch einschatzen (mit
einem durchschnittlichen Wert von 8,4 von 10),
bewerten Unternehmen, die lediglich ein grundlegen-
des Verstandnis ihrer Cyber-Security-Lage haben und
keine proaktiven Mafinahmen ergreifen, diese
Relevanz noch hoher (9 von 10). Dies verdeutlicht eine
Diskrepanz zwischen der wahrgenommenen
Bedeutung von Cyber Security und den tatsachlich
ergriffenen proaktiven Schritten zur Verbesserung,
was darauf hindeutet, dass eine bewusste
Wahrnehmung nicht zwangslaufig zu entsprechenden
Handlungen fahrt.
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Key Fact 3

der teilnehmenden Unternehmen
0 haben bereits eine Cyber-Security-

51 /o Strategie im Unternehmen etabliert,

wohingegen 33 % sich in der Phase

der Strategieumsetzung befinden.
Die Studie verdeutlicht, dass 51 % der teilnehmenden
Unternehmen bereits eine Cyber-Security-Strategie
etabliert haben, wobei 24 % eine bestehende
Strategie kontinuierlich anpassen und etwa 27 %
regelmaRige Uberpriifungen zur Anpassung an
Bedrohungsveranderungen durchfiihren. Allerdings
befinden sich etwa 33 % der Unternehmen noch in der
Phase der Strategieumsetzung, was den Willen zur
Starkung der Cyber-Sicherheit zeigt, jedoch auch
darauf hinweist, dass viele noch keine abgeschlossene
Strategie haben. Besonders Unternehmen mit weniger
als 20 Mitarbeitenden sind noch in der Phase der

Strategieentwicklung, wobei 55 % angeben, dass sie
aktuell an einer solchen Strategie arbeiten.

Key Fact 4

Je hoher die Relevanz von Cyber-Security in
einem Unternehmen, desto eher werden Vorga-
ben und Richtlinien auf der Vorstandsebene
verabschiedet.

Die Studie zeigt, dass etwa 60 % der Befragten, die
die Bedeutung von Cyber Security in ihrem Unter-
nehmen als besonders hoch einschatzen (Bewertung
von 9 bis 10), Vorgaben und Richtlinien zur Cyber
Security auf Vorstandsebene verabschiedet haben.
Dies verdeutlicht eine starke Korrelation zwischen der
Wahrnehmung der Relevanz von Cyber-Security und
der Implementierung entsprechender Richtlinien auf
héchster Fihrungsebene. Unternehmen, die die
Bedeutung dieses Themas hoch bewerten, sind somit
eher geneigt, gezielte Vorgaben und Richtlinien auf
Vorstandsebene zu etablieren, um ihre Cyber-Sicher-
heit zu starken.

© 2023 KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhéngiger Mitgliedsfirmen, die
KPMG International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten



KeyFactd

60

Eine festgelegte Prufung der Komponenten minimiert
das Risiko der Abweichung von den eigenen
Sicherheitsanforderungen. Die Priifung sollte daher
bestenfalls nicht nur initial, sondern auch bei Updates
vollzogen werden. Bei 40 % finden jedoch keine oder
lediglich sporadische Prifungen statt.

aller Unternehmen ist eine Sicher-
heitsiiberprifung von Software- und
Hardwarekomponenten
vorgeschrieben.

Key Fact 6

Zum Schutz der Unternehmens-IT hat sich die
Zwei-Faktor-Authentisierung in den meisten
Unternehmen etabliert.

Die Studie verdeutlicht, dass Unternehmen generell ein
solides Verstandnis von moglichen Log-In-Methoden
aufweisen, wobei die Zwei-Faktor-Authentisierung als
eine der am héaufigsten genutzten Methoden zur
Sicherung der Unternehmens-IT gilt. Durchschnittlich
verwenden Unternehmen zwei verschiedene
Log-In-Methoden, wobei einige sogar bis zu funf
Methoden simultan einsetzen. Die beliebteste
Kombination ist die Nutzung der Zwei-Faktor-Authenti-
sierung in Verbindung mit Single-Sign-On, was darauf
hinweist, dass Unternehmen vermehrt auf multi-
faktorielle Sicherheitsanséatze setzen, um ihre
IT-Systeme zu schitzen.

Key Fact 7

45

Die Untersuchung zeigt, dass lediglich 45 % der
Unternehmen eine zentrale, toolgestutzte Losung far
die Verwaltung mobiler Endgerate nutzen, was eine
dezidierte Sicherheitsrichtlinie impliziert. Wahrend
etwa 30 % der teilnehmenden Unternehmen formelle
Listen von mobilen Hard- und Softwarekomponenten
Uberwachen, zeigen jeweils 7 % der Unternehmen
eine fehlende oder nicht bekannte Richtlinie, was
potenzielle Sicherheitsllcken aufzeigt und die
Notwendigkeit einer umfassenden Cyber-Sicherheits-
richtlinie betont.

der Unternehmen setzen auf eine
zentrale und toolgestiitzte Lésung
bei der Verwaltung und Nutzung
mobiler Endgerate.
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Handlungsfeld
Immobilie %

Key Fact 8
Fiir
o der Befragten spielen Smart-Building-
8 9 /o Technologien eine Rolle. Bei 69 % der
teilnehmenden Unternehmen ist in
den Immobilien mindestens eine

Smart Building-Technologie verbaut,
die es zu schiitzen gilt.

Die Studie betont, dass 89 % der Befragten die
Bedeutung von Smart-Building-Technologien
anerkennen, wobei bei 69 % der Unternehmen
mindestens eine dieser Technologien in den
Immobilien verbaut ist. Dies unterstreicht die
Notwendigkeit, potenzielle Angriffsflachen dieser
Technologien von Anfang an zu schitzen, kontinuier-
lich zu Uberwachen und proaktiv zu verbessern, um
maoglichen Missbrauch zu verhindern.

KeyFact9

Fast 80 % der Unternehmen haben keine portfolio-
weite/unternehmensweite Strategie zum Schutz
der Gebaudetechnik vor Cyber-Angriffen.

Nahezu 80 % der teilnehmenden Unternehmen haben
keine unternehmensweite Strategie zur Absicherung
ihrer Gebaudetechnik vor Cyber-Angriffen entwickelt.
Lediglich 20 % geben an, Strategien zum Schutz
dieser Technik implementiert zu haben, was auf eine
erhebliche Licke in den Sicherheitsvorkehrungen fir
Gebéaudetechnik hinweist.

A

8 Cyber Security in der Immobilienwirtschaft

© 2023 KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhéngiger Mitgliedsfirmen, die
KPMG International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten



Handlungsfeld
Mitarbeitende

Key Fact 10

Es ist eine Diskrepanz zwischen der Eigenwahr-
nehmung und der Fremdwahrnehmung beziiglich
der Kenntnisse der nicht leitenden Mitarbeiten-
den zu Cyber-Risiken vorhanden. Die nicht leiten-
den Mitarbeitenden schatzen ihre Kenntnisse
schlechter ein, wohingegen die Einschatzung
durch die leitenden Mitarbeitenden héher
ausfallt.

Die Studie betont eine klare Diskrepanz in der
Wahrnehmung der Kenntnisse zu Cyber-Risiken
zwischen nicht leitenden Mitarbeitenden und
Flhrungspersonen, wobei die Einschatzungen der
Flihrungsebene im Durchschnitt hoher ausfallen als
die Selbsteinschatzungen der nicht leitenden
Mitarbeitenden.

Key Fact 11

Uberwiegend kiimmert sich nur ein Mitarbeiten-
der um Cyber Security, circa 70 % der Unterneh-
men beauftragen externe Dienstleistende.

Uber 70 % der befragten Unternehmen binden externe
Dienstleistende in Fragen der Cyber Security ein.
Interessanterweise zeigen die Ergebnisse keine
eindeutigen Korrelationen zwischen Unternehmens-
standort, Anzahl der fur Cyber-Security-Verantwortli-
chen, der Beauftragung von externen Dienstleistenden
und der Unternehmensgrolie.

Key Fact 12

Fir den Umgang mit Dienstleistenden geben nur
47 % der Unternehmen an, formelle Regelungen
zur Einhaltung von Sicherheitsvorgaben getroffen
zu haben.

Lediglich 47 % der teilnehmenden Unternehmen
geben an, formelle Regelungen zur Einhaltung von
Sicherheitsvorgaben mit ihren Dienstleistenden
implementiert zu haben. Wahrend einige Unterneh-
men strenge und vertraglich festgehaltene
Sicherheitsstandards durchsetzen, gibt es wiederum
auch Unternehmen, die keine spezifischen
Regelungen oder informelle Vorgaben fir ihre
Dienstleistenden aufweisen.

Key Fact 13

In
der teilnehmenden Unternehmen
(y werden Schulungen zur Cyber Secu-
79 o rity fir die Mitarbeitenden anhand
eines Schulungsplans durchgefiihrt.

Die Studie zeigt, dass in 79 % der teilnehmenden
Unternehmen Schulungen zum Thema Cyber Security
mithilfe von Schulungsplanen fir die Mitarbeitenden
zur Sensibilisierung und zur Awareness durchgefihrt
werden. Es besteht eine Vielfalt in den Anséatzen der
Schulungsplane, wobei jedoch nur eine geringe Anzahl
auf spezifische Kompetenzllicken in der Belegschaft
abzielt.
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2 | Uberblick Studie
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Datenbasis und Teilnehmende

Die vorliegende Studie wurde im zweiten Quartal
2023 vorbereitet und die Fragestellungen gemeinsam
mit dem ZIA und ausgewahlten Unternehmen der
Immobilienbranche entwickelt und verprobt.

Aus diesen Ergebnissen wurde ein Online-Befragungs-
bogen entwickelt, den Gber 100 teilnehmende
Personen aus allen Bereichen der Branche ausgefullt
haben. Neben den Asset-Klassen Wohnen, Handel
und Biro sind auch Hotel/Gastgewerbe, Industrie/
Produktion sowie Lager/Logistik, Gesundheit und
Soziales vertreten.

Zudem bilden die teilnehmenden Unternehmen die
Immobilienbranche nahezu ganzheitlich ab. Neben
Fonds- und Asset Management, Banken, Versicherun-
gen, Wohnungsunternehmen, Investoren und
Facility-Management-Mitarbeitenden haben sich auch
Property Management, Bauunternehmen und
Projektentwicklungen an der Umfrage beteiligt.

Die Teilnehmenden an der Studie bilden zudem einen
Querschnitt aus allen Fihrungs- und Fachebenen der
Immobilienwirtschaft, wobei der Anteil von
Mitarbeitenden in leitenden Funktionen mehr als 85 %
der Teilnehmenden betragt.

¢ Vorstand (C-Level), Geschaftsleitung 38%
e Bereichs-/Abteilungs-/Teamleitung 49 %
* Mitarbeitende/Sonstiges 13 %
© 2023 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deu
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Abbildung 1:
Ubersicht der Unternehmen nach Anzahl der
verwalteten Objekte

11 %

2%

4%

1%

16 %

. <500
. 501-1.499

. 1.500-4.999

. 10.000-19.999
. 20.000-49.999
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B - 00001
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Quelle: KPMG in Deutschland, 2023; Rundungsdifferenzen mdglich
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3 | Handlungsfeld
Unternehmen

Die erste Betrachtungsebene von Cyber Security im
Rahmen dieser Studie blickt auf das Unternehmen.

12 Cyber Security in der Immobilienwirtschaft
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Hier stellen sich insbesondere Fragen zu der
Lokalisation von Cyber Security im Unternehmensor-
ganigramm, der Anzahl an Mitarbeitenden, welche
sich mit Cyber Security beschéftigen, und der
Bedrohungslage des Unternehmens. Die Antworten
auf diese grundlegenden Fragen bendtigt ein
Unternehmen, um eine konsistente Cyber-Security-
Strategie zu erstellen, Moglichkeiten der Gefahrenab-
wehr zu ermitteln und die Schutzmechanismen zu
Uberprifen und zu verbessern. Dieser iterative Prozess
ermoglicht eine umfangliche Sicherung des
Unternehmens, der verwalteten Immobilien und der
Mitarbeitenden.

3.1 Schitzenswerte Unternehmens-IT

Mehr als 55 % der teilnehmenden Unternehmen
gaben an, dass sie Kenntnis von Cyber-Attacken auf
die Systeme des Unternehmens oder auf die Systeme
der (IT-)Dienstleistenden haben. Mehr als 50 % der
Unternehmen mit mehr als 20 Mitarbeitenden haben
Kenntnis Uber Cyber-Attacken auf die eigenen
Systeme oder die der (IT-)Dienstleistenden. Dies zeigt,
dass diese Gefahr nicht nur fir grof3e Unternehmen
besteht, sondern auch kleinere Unternehmen als
Angriffsziel ausgesucht werden. Dennoch nimmt die
Kenntnis, und somit vermutlich auch das Risiko eines
Angriffes, mit der Unternehmensgrofie zu. Die
durchschnittliche geschéatzte Anzahl von Angriffen pro
Jahr aller Unternehmen belauft sich auf 282.

Kenntnis Giber Cyber-Attacken auf die Unternehmen prozentual gruppiert nach Anzahl der Mitarbeitenden

Abbildung 2:
120
100
80 77 %
60 54 %
46 %
40
22%
20 l
0
<20 20-149
Mitarbeitende Mitarbeitende
| RE B Nein

100%
70%
30%
I 0%
150-499 > 500

Mitarbeitende Mitarbeitende

Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungsdifferenzen méglich

93 % der befragten Unternehmen prognostizieren,
dass die Anzahl der Cyber-Attacken in den ndchsten
fanf Jahren steigen wird. Dementsprechend hoch wird
auch die Relevanz von Cyber Security fiir das eigene
Unternehmen eingeschétzt, der durchschnittliche
Wert betragt 8,4 auf einer Skala von eins bis zehn.
Auffallend ist, dass dieser Wert steigt, wenn
ausschlieRlich die Unternehmen betrachtet werden,
die laut Aussage der Teilnehmenden lediglich ein
.grobes Verstandnis” der eigenen Cyber-Security-
Lage haben und keine proaktiven Mafinahmen zur
Verbesserung durchfihren (9/10).

Je groBer das Unternehmen, desto wahr-
scheinlicher ist es, dass ein Cyber-Angriff
erfolgt.

Unternehmen, welche die Relevanz von
Cyber Security besonders hoch einschat-
zen, ergreifen dennoch seltener proaktive
MaRBnahmen zur Verbesserung
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3.2 Strategische Awareness fiir das Unternehmen

24 % der teilnehmenden Unternehmen geben an, dass
sie eine vorhandene, dokumentierte Cyber-Security-
Strategie haben, die kontinuierlich angepasst wird, um
den Verdnderungen in der Bedrohungslandschaft
gerecht zu werden. Rund 27 % der teilnehmenden
Unternehmen fiihren regelméaRige Uberpriifungen ihrer
Cyber-Security-Strategie durch und passen sie an
Veranderungen an. Circa 33 % befinden sich in der
Phase der Umsetzung einer Cyber-Security-Strategie.
Dies zeigt den Willen, eine Strategie zu entwickeln,
um die Cyber-Sicherheit zu starken, jedoch deutet es
auch darauf hin, dass viele noch nicht Uber eine
abgeschlossene Strategie verfliigen. Jedoch haben
circa 9 % der Teilnehmenden keine dokumentierte
Cyber-Security-Strategie, was auf potenzielle
Schwachen oder fehlende Strukturen im Bereich der
Cyber-Sicherheit hinweisen kénnte. Wiederum weitere
7 % geben an, dass ihnen eine Strategie zur
Cyber-Sicherheit nicht bekannt ist.

Wenn die vorliegenden Daten in Abhangigkeit zu der
UnternehmensgrofRe betrachtet werden, wird deutlich,
dass insbesondere die Unternehmen mit weniger
Mitarbeitenden noch keine Cyber-Security-Strategie
erstellt haben. Immerhin gaben 55 % der Teilnehmen-
den mit weniger als 20 Mitarbeitenden an, dass eine
derartige Strategie aktuell in Umsetzung sei.-

der teilnehmenden Unter-
nehmen haben bereits eine
Cyber-Security-Strategie im
Unternehmen etabliert, wohin-
gegen 33 % sich in der Phase
der Strategieumsetzung
befinden.

o1%

42 %

Abbildung 3:
Vorhandene Cyber-Security-Strategien nach UnternehmensgroRe
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungsdifferenzen méglich
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Von den Teilnehmenden, welche die Relevanz des Bei den Kenntnissen Uber die Cyber-Security-Lage

Themas Cyber Security im Unternehmen hoch haben 20 % der Befragten mit einer Bewertung von 10
bewerten (9-10), haben circa 60 % eine Cyber-Secu- angegeben, dass ihr Unternehmen nur ein grobes
rity-Richtlinie auf Vorstandsebene verabschiedet. Verstandnis seiner Cyber-Security-Lage aufweist.

80 % hingegen bezifferten dem Unternehmen ein
tieferes Verstandnis der eigenen Cyber-Security-Lage
sowie die proaktive Ergreifung von MalRnahmen zur

Abbildung 4: Verbesserung.

Verabschiedung einer Cyber-Security-Richtlinie

auf Vorstandsebene gruppiert nach Einordnung Obwohl 80 % der Teilnehmenden angeben, dass ihr
der Cyber-Security-Relevanz Unternehmen ein Verstandnis hat und keine proaktiven

Mafdnahmen zur Verbesserung der Cyber-Security-

Lage betreibt, konnen lediglich 15 % die Frage nach

90 konkreten Sicherheitsvorféllen (Datenverluste,
Trojaner, Cyber-Attacken) in der Vergangenheit

100

80 . : . . .
verneinen. Dies zeigt, dass auch hier weiterer
70 Verbesserungsbedarf besteht und die bestehenden
58% potenziellen Sicherheitsrisiken minimiert werden
60 mussen.
50
40
30
10
0 Je hoher die Relevanz von Cyber Security in
1-2 3_4 5-6 7-8 9-10 einem Unternehmen, desto eher werden
Strategien, Vorgaben und Richtlinien auf
Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungs- der Vorstandsebene verabschiedet.

differenzen mdglich
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3.3 Management von Cyber-Risiken im
Unternehmen

Im Rahmen der strategischen Ausarbeitungen sollte
auch eine entsprechende Identifikation von Risiken
stattfinden. Mehr als 82 % der Teilnehmenden fihren
in ihren Unternehmen eine solche Risikoidentifizierung
durch. Auf Basis der durchgeflihrten Risikoidentifizie-
rung erstellen jedoch nur rund 78 % einen Risikobe-
richt, der anschliefsend dem Vorstand vorgelegt wird
und eine Bewertung der identifizierten Risiken
vornimmt.

Mehr als 70 % der Teilnehmenden geben an,
mindestens eine informelle Risikobewertung im
Unternehmen durchzufiihren, bevor eine Entscheidung
zur Auslagerung einer Dienstleistung oder Geschafts-
tatigkeit getroffen wird.

Abbildung 5:
Art und Weise der Risikobewertung der
Unternehmen
35
31%
30
27 %
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20 18 %
15 13%
11 %
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5
0
B Nicht bekannt B Formeller Ansatz zur
Risikobewertung
I Keine Risikobewertung B Ansatz umgesetzt und

Ergebnis gepriift
[l nformelle Risikobewertung

Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungs-
differenzen méglich
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3.4 Prozesse im Unternehmen Die Auswertung der Daten zeigt, dass kleinere
Unternehmen tendenziell weniger formelle Prozesse

Sofern Risiken erkannt, bewertet und schriftlich zur Risikobehandlung haben, wahrend grofiere

festgehalten sind, stellt sich die Frage, wie die Unternehmen dazu neigen, formalisierte Anséatze zu

Unternehmen mit diesen Risiken umgehen. Dazu implementieren. Eine bedeutende Anzahl von

sollten interne Prozesse zum Umgang und zur Unternehmen aller GréRenkategorien bevorzugt nach

Vorgehensweise definiert und implementiert sein. wie vor informelle und reaktive Methoden zur

Risikobehandlung. Dies unterstreicht die Notwendig-

¢ |In Unternehmen mit 150 bis 499 Mitarbeitenden keit fir Unternehmen, ihre Risikomanagementprakti-
dominiert die informelle/reaktive Behandlung von ken zu Uberdenken und Risiken proaktiv anzugehen,
Risiken mit circa 55 %. um langfristigen Erfolg und Stabilitadt zu gewahrleisten.

e Uber 35 % der Unternehmen mit mehr als 500
Mitarbeitenden haben bereits Prozesse zur
Behandlung von Risiken implementiert, im Vergleich
dazu jedoch nur circa 9 % Unternehmen mit 150 bis
499 Mitarbeitenden.

Abbildung 6:
Risikobehandlungsprozesse der Unternehmen prozentual gruppiert nach Anzahl der Mitarbeitenden
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungsdifferenzen méglich
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3.5 Ausgewahlte Detailbetrachtungen
Vorbeugende Sicherheitsaudits

In der heutigen digital vernetzten Welt sind
Immobilienunternehmen zunehmend komplexen
Cyber-Bedrohungen ausgesetzt, die sowohl von
internen als auch von externen Quellen stammen
kdnnen. Externe Angreifer nutzen haufig ausgekligelte
Phishing-Techniken, Ransomware-Angriffe oder
fortgeschrittene persistente Bedrohungen, um in die
IT-Systeme einzudringen. Intern kann das Risiko durch
unachtsames Personal, unzureichend geschulte
Mitarbeitende oder durch Missbrauch von Zugriffs-
rechten entstehen. Darlber hinaus kénnen
Schwachstellen in der Lieferkette oder bei Drittanbie-
tern, die mit kritischen Systemen verbunden sind,
zusétzliche Einfallstore bieten. Diese Risiken werden
durch die zunehmende Integration von loT-Geréaten in
das Gebdudemanagement und die damit verbundene
Erweiterung der Angriffsflache noch verstarkt.
Sicherheitsaudits sind daher ein unerlassliches
Instrument, um die Resilienz von Immobilienunterneh-
men gegentlber diesen vielfaltigen und sich standig
weiterentwickelnden Bedrohungen zu starken.

Die ausgewerteten Daten bieten Einblicke in die
Existenz und Struktur von internen Audits, die zur
Beurteilung der Konzeption und Wirksamkeit von
Sicherheitskontrollen in Unternehmen durchgefihrt
werden.

17 % der teilnehmenden Unternehmen geben an, dass
ein formalisiertes internes Audit existiert, was eine
klare Struktur und einen systematischen Ansatz
aufzeigt. Weitere 22 % der teilnehmenden
Unternehmen geben an, dass sie einige interne Audits
durchfihren. Jedoch scheinen die Struktur und
RegelmaRigkeit der Audits unregelméafig oder nicht
standardisiert zu sein. Mit ebenfalls 22 % geben
Unternehmen an, ein formalisiertes internes Audit
durchzufiihren, das auf einem spezifischen Auditplan
basiert. 10 % sagen, dass sie fir die Durchfiihrung
ihrer formalisierten internen Audits sogar ein
Auditmanagement-Tool verwenden und damit die
Effizienz und Effektivitat der Uberpriifungen steigern,
indem es bei der Organisation, Durchfihrung und
Nachverfolgung der Audits unterstitzt.

Die Vielfalt in der Durchflihrung interner Audits zeigt,
dass Unternehmen unterschiedliche Grade der
Strukturierung und Planung in ihren Uberpriifungen
haben. Einige haben bereits feste Auditpldne und
unterstutzende Tools etabliert, wahrend andere
maglicherweise weniger strukturierte Ansatze
verfolgen. Um die Effektivitat der Sicherheitskontrollen
zu gewabhrleisten, ist eine kontinuierliche und gut
geplante Uberpriifung erforderlich. Unternehmen, die
weniger formale Ansatze nutzen, kdnnten von einer
verstarkten Struktur und Planung in ihren Audits
profitieren, um potenzielle Sicherheitslicken zu
identifizieren, zu schlieRen und ihre Mitarbeitenden fur
die Thematik von Cyber Security zu sensibilisieren.

Abbildung 7:

Interne Audits fiir die Konzeption und Wirksamkeit der Sicherheitskontrollen

Kein internes Audit

Einige interne Audits

Formalisiertes internes Audit

Formalisiertes internes Audit auf
Grundlage eines Auditplans

Formalisiertes internes Audit, unterstitzt
durch ein Auditmanagement-Tool

o
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungsdifferenzen méglich
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Vorbeugende Software-Sicherheitsprtfung

Die sorgfaltige Prifung von Software- und
Hardware-Komponenten vor deren Einsatz ist fUr die
Cyber Security von entscheidender Bedeutung, da sie
es ermoglicht, potenzielle Sicherheitsllicken proaktiv
zu identifizieren und zu schlieRen, bevor sie
ausgenutzt werden kénnen. Dies reduziert das Risiko
von Cyber-Angriffen und Datenverlusten, die nicht nur
finanzielle Verluste, sondern auch Reputationsschaden
nach sich ziehen kénnen. Zusétzlich férdert es ein
tiefgreifendes Verstandnis fir die eigene Infrastruktur,
was fiur eine effektive Reaktion auf das Management
von Sicherheitsvorfallen unerlasslich ist.

Die vorliegenden Daten ermdglichen einen Einblick in
die Praktiken der teilnehmenden Unternehmen
bezlglich der Prifung von Software- und Hardware-
Komponenten hinsichtlich potenzieller Schwachstellen
vor deren Implementierung. Die ausgewerteten Daten
zeigen, dass die teilnehmenden Unternehmen
verschiedene Methoden zur Uberpriifung von
Software- und Hardware-Komponenten auf
Schwachstellen vor deren Implementierung
anwenden.

37,5 % der teilnehmenden Unternehmen Uberprifen
die eingebundenen Komponenten von Drittanbietern
vor dem geplanten Go-Live. Ein betrachtlicher Anteil
der teilnehmenden Unternehmen von 30 %, verlasst
sich auf sporadische, einzelne Kontrollen durch die

Entwickler. Jeweils 10 % haben formale Prifverfahren
etabliert, die bei der Implementierung neuer
Komponenten vorgeschrieben sind, wahrend die
anderen 10 % keine formalen Kontrollmechanismen
haben, um mdgliche Schwachstellen vor der
Implementierung zu Uberprifen. Mit 12,5 % flhrt ein
weiterer Teil der Unternehmen automatische
Uberprifungen der Komponenten bei jeder
Veroffentlichung durch.

Wahrend einige Unternehmen automatisierte oder
formale Prifverfahren nutzen, verlassen sich
wiederum andere Unternehmen auf sporadische oder
keine formellen Kontrollen. Die Uberpriifung von
Drittanbieter-Komponenten vor dem Go-Live ist dabei
die am haufigsten angewendete Methode.

Bei
0/ aller Unternehmen ist eine
B 0 0 Sicherheitspriifung von Soft-
ware- und Hardwarekompo-
nenten vorgeschrieben.

Abbildung 8:

Prifung von Software- und Hardwarekomponenten auf Schwachstellen vor Implementierung

Keine formellen Kontrollen

Sporadische Kontrollen durch die
einzelnen Entwickler
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Uberprifung der eingebundenen Kompo-
nenten von Dittanbietern vor dem Go-Live

Automatische Uberpriifung der
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungsdifferenzen méglich
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Log-In

Die einfachste Art des Zugriffs auf die internen
Systeme eines Unternehmens ist der Log-In. Dies
kann Uber zusétzlich eingeflhrte Sicherheitsmethoden
erschwert werden. Die Funktionsweise der
Sicherheitsmethoden ist unterschiedlich. So wird bei
einigen Unternehmen zusétzliche Hardware (z. B.
Hardware-Token) bendtigt.

Die in der Umfrage erfassten Daten zu den
eingesetzten Authentifizierungsmethoden verdeutli-
chen, dass Unternehmen im Cyber-Security-Bereich
ein breites Spektrum an Verfahren zur Absicherung
ihrer Log-in-Prozesse nutzen. Single-Sign-On wird
haufig eingesetzt, um Nutzenden einen vereinfachten
und dennoch sicheren Zugriff auf verschiedene
Dienste zu ermdglichen, indem die Authentifizierungs-
informationen zentral verwaltet werden. Hardware-
Token bieten als Form der Zwei-Faktor-Authentifizie-
rung eine physische Komponente, die die Sicherheit
durch einen zusatzlichen Besitzfaktor erhéht.
Software-Token, die oft in mobilen Anwendungen
genutzt werden, fligen eine flexible und benutzer-
freundliche Option hinzu, die dennoch eine starke
Sicherheitsebene beibehélt. Die Implementierung von
2FA (Zwei-Faktor-Authentifizierung) als Methode, bei
der zwei verschiedene Authentifizierungsfaktoren

kombiniert werden, stellt eine zusatzliche Hurde fur
unbefugte Zugriffe dar. Passwort-Manager werden
immer mehr zur Norm, um die Komplexitat und
Einzigartigkeit von Passwortern zu steigern und die
Sicherheitsrisiken, die mit schwachen oder
wiederverwendeten Passwortern einhergehen, zu
minimieren.

Die Auswertung der Befragung zeigt, dass
grundsatzlich ein hoher Kenntnisstand zu moglichen
Log-In-Methoden besteht. Nur eine Minderheit der
Befragten konnte keine eindeutigen Aussagen zu den
Methoden des Log-Ins benennen. Am haufigsten wird
eine Zwei-Faktor-Authentisierung in den Unternehmen
genutzt. Durchschnittlich werden zwei Log-In-Metho-
den je Unternehmen verwendet, einige Unternehmen
benutzen finf Methoden gleichzeitig. Die haufigste
Kombination ist die Verwendung einer Zwei-Faktor-
Authentisierung mit Single-Sign-On.

Zum Schutz der Unternehmens-IT hat sich
die Zwei-Faktor Authentisierung in den
meisten Unternehmen etabliert.

Abbildung 9:

Benutzte Log-In-Methoden der Unternehmen gruppiert nach UnternehmensgrofRe
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungsdifferenzen méglich
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Mobile Endgerate

Cyber Security fir mobile Endgerate hat in der
heutigen Ara der standigen Konnektivitat hdchste
Prioritat, da diese Gerate eine Fllle sensibler Daten
enthalten und oft als Eintrittspunkte in Unternehmens-
netzwerke dienen. Angesichts der Tatsache, dass
mobile Plattformen zunehmend zum Ziel komplexer
Cyber-Angriffe werden, ist es von entscheidender
Bedeutung, robuste Sicherheitsprotokolle zu
implementieren, um sowohl die Integritat als auch die
Vertraulichkeit der auf diesen Geradten gespeicherten
Informationen zu gewahrleisten.

Die teilnehmenden Unternehmen weisen unterschied-
liche Policies flir mobile Endgerate und die
Beschaffenheit dieser auf.

e Der Grof3teil, namlich circa 45 % der Unternehmen,
setzt auf eine zentrale und toolgestutzte Losung zur
Verwaltung der im Einsatz befindlichen mobilen
Geréte. Dies ist insofern positiv zu bewerten, da eine
dezidierte Sicherheitsrichtlinie, die Risiken im
Zusammenhang mit mobilen Endgeraten minimiert.

e Bei fast 30 % der Unternehmen wird eine Liste von
mobiler Hard- und Software formell definiert und
auch Uberwacht. Dies zeigt ein hoheres Mal$ an
Sicherheitskontrolle und Uberwachung.

* Mit jeweils 7 % ist den Teilnehmenden eine Policy
fir mobile Endgerate nicht bekannt bzw. keine
Beschrankung definiert, was auf eine mdogliche
Schwachstelle in der Sicherheitsstruktur hinweisen
kann.

Die dargestellten Ergebnisse unterstreichen die
Bedeutung einer robusten Cyber-Sicherheitsrichtlinie
flr mobile Endgerate. Wahrend es teilweise noch
Raum zur Verbesserung gibt, setzen die meisten
Unternehmen auf strukturierte Anséatze, um die
Sicherheit und Integritat ihrer mobilen Technologien zu
gewadhrleisten. Eine umfassende und gut durchdachte
Cyber-Sicherheitsrichtlinie ist entscheidend, um sich
vor potenziellen Cyber-Bedrohungen zu schiitzen und
die Vertraulichkeit sensibler Daten zu wahren.

Abbildung 10:
Definierter Umgang der Unternehmen mit mobilen
Endgeraten
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Quelle: KPMG in Deutschland, 2023, Rundungsdifferenzen méglich
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L

4 | Handlungsfeld
Immobilie

Nachdem die Unternehmensebene betrachtet wurde,

stellt sich die Frage nach dem Status quo von Cyber
Security auf Ebene der Immobilien. Wer Gebaudetechnik
in seinen Objekten installiert hat, sollte im Idealfall auch
fur den Schutz dieser Technik sorgen.
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4.1 Schiutzenswerte Immobilien-Infrastruktur

Smart Building-Technologien werden von 89 % der
Teilnehmenden als relevant eingestuft. Weniger als
5% sagen aus, dass diese keine Relevanz besitzen.
Circa 7 % der Teilnehmenden kénnen Uberhaupt keine
Aussage zum Einsatz von Smart-Building-Technologien
treffen. Diese potenziellen Angriffsflachen missen vor
Missbrauch initial geschitzt, laufend Uberprift und
proaktiv verbessert werden.

Die Umfrage zeigt eine klare Notwendigkeit, das
Thema Cyber Security in den verwalteten Immobilien
zu betrachten. Ein Grof3teil der Befragten erkennt mit
fast 70 % einen notwendigen Bezug zwischen den
verbauten Bestandteilen in den Immobilien und dem

Thema Cyber Security. Lediglich eine Minderheit von
circa 20 % sieht keinen direkten Bezug.

69 % der Teilnehmenden geben an, dass mindestens
eine Smart-Building-Technologie in ihren verwalteten
Immobilien enthalten ist, die aus Cyber-Security-Sicht
zu den kritischen Systemen, wie zum Beispiel
elektronische Zugangssysteme, Sensorik, Warme-/
Kéltemesstechnik, Funk-/Internetbasierte Verbrauchs-
zahler, Photovoltaik-Anlagen, Wallbox/Ladestationen,
Smart Meter, Energiemanagement, Energiezentrale,
Microgrid, auch Kameras und Alarm-/Einbruchmelde-/
Uberwachungsanlagen gehért.

Abbildung 11:

Bewertung der Relevanz von Smart Building fiir
die verwalteten Immobilien bzw. das
Unternehmen
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungs-

differenzen méglich
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Abbildung 12:
Nutzung von Bauteilen in Immobilien fiir die Cyber
Security relevant ist
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungs-
differenzen mdglich
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71 % aller Unternehmen haben elektronische
Zugangssysteme installiert, 68 % haben Warme-/
Kaltemesstechnik und Photovoltaik-Anlagen verbaut.
Rund 53 % der Teilnehmenden besitzen in ihren
verwalteten Immobilien zudem weitere kritische
Systeme.

4.2 Strategische Awareness fiir Immobilien

Leider hat nur eine Minderheit der Unternehmen eine
Strategie erarbeitet, um die Gebaudetechnik vor
Cyber-Security-Attacken zu schitzen. Tatsachlich
geben fast 80 % der Befragten an, dass ihre
Unternehmen keine unternehmensweite/portfolio-
weite Strategie fUr den Schutz ihrer Gebaudetechnik
entwickelt haben. Lediglich 20 % geben an, Strategien
daflr entwickelt zu haben.

Abbildung 13:
Nutzung von kritischen Systemen in Immobilien
aus der Cyber-Security-Sicht
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-

differenzen méglich
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der Befragten spielen Smart-
Building-Technologien eine
Rolle. Bei 69 % der teilnehmen-
den Unternehmen ist in den
Immobilien mindestens eine
Smart-Building-Technologie
verbaut, die es zu schiitzen gilt.

24 Cyber Security in der Immobilienwirtschaft

80

Abbildung 14:
Entwicklung einer portfolioweiten/unternehmens-
weiten Strategie zum Schutz der Gebaudetechnik
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Quelle: KPMG in Deutschland, 2023, Rundungsdifferenzen méglich
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4.3 Management von Cyber-Risiken in der
Immobilie

Das Zusammenspiel zwischen internem und externem
Risikomanagement ist fiir Unternehmen von zentraler
Bedeutung, um ein ganzheitliches Sicherheitskonzept
zu gewabhrleisten. Durch die Kombination von internen
Richtlinien und Kontrollmechanismen mit externen
Risikobewertungen und SchutzmalRnahmen kénnen
Organisationen eine robuste Verteidigungslinie gegen
ein breites Spektrum von Bedrohungen aufbauen.
Diese integrierte Herangehensweise ermdglicht es,
sowohl die internen Schwachstellen als auch die durch
externe Partner und die Lieferkette eingebrachten

Risiken effektiv zu managen und somit die Resilienz des

Unternehmens gegentiber Cyber-Angriffen zu starken.

Bei den Einbauten ist darauf zu achten, ein Register zu

fUhren, in dem eindeutig identifizierbare Gebaude-
bestandteile mit Relevanz flr Cyber Security
aufgefihrt und bezlglich ihrer Risiken bewertet sind.
Nur 18 % der Teilnehmenden flhren ein solches
Register. 44 % geben an, kein Register zu besitzen,
wahrend weitere 38 % keine Angabe zur Existenz
eines solchen Registers treffen kénnen.

Zum Teil befinden sich die risikorelevanten
Bestandteile nicht immer im Besitz der Unternehmen.
So kommt es vor, dass Technologien externer
Dienstleistender verwendet werden. Circa 36 % der
teilnehmenden Unternehmen geben an, dass sich die
risikorelevanten Bestandteile Gberwiegend in ihrem

Eigentum befinden. Circa 37 % nutzen tberwiegend
Technologien von externen Dienstleistenden. 27 % der
Teilnehmenden kénnen keine Aussage dazu treffen, ob
sich die risikorelevanten Bestandteile in ihrem oder im
Besitz Externer befinden.

Abbildung 15:
Besitzverhaltnisse der verbauten risikorelevanten
Bestandteile und Technologien

27 %

38%

Uberwiegend eigene
Bestandteile

. Nicht bekannt

. Uberwiegend fremde
Bestandteile

Quelle: KPMG in Deutschland, 2023; Rundungsdifferenzen méglich
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4.4 Notfallplan fir kritische Technologie

Insbesondere der Ausfall von kritischer Gebaudetech-
nologie birgt hohe Gefahren. Hier ist eine schnelle
Reaktion des angegriffenen Unternehmens wichtig,
um den resultierenden Schaden zu minimieren. Daher
sollten sich Unternehmen frihzeitig Gedanken Uber
den Umgang mit einem mdaglichen Angriff machen. In
diesem Zuge wird ein Notfallplan fur die kritische
Technologie erstellt, welcher mit einer moglichst
hohen Granularitat das Vorgehen festlegt.

Tatsachlich haben lediglich 32 % der Unternehmen
bereits einen solchen umfassenden Notfallplan
erstellt. Weitere 38 % haben zumindest teilweise
einen Notfallplan vorliegen, bei 30 % existiert noch gar
kein Notfallplan. Eine Korrelation zu der Unterneh-
mensgrofie oder der Anzahl an verwalteten Objekten
ist nicht erkennbar.

Abbildung 16:
Existenz eines Notfallplans fir kritische
Gebéaudetechnologie

. Nein

. Teilweise vorhanden

.Ja

Quelle: KPMG in Deutschland, 2023; Rundungsdifferenzen méglich
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4.5 Prozesse fiir die Immobilien

Sicherungs- und Wiederherstellungsprozesse in der
Cyber Security sind essenziell, um die Kontinuitat und
Widerstandsfahigkeit von |T-Systemen sicherzustellen.
Sie umfassen detaillierte Notfallplane, die den Schutz
kritischer Daten und die schnelle Wiederherstellung
von Systemen im Falle eines Cyber-Angriffs
gewabhrleisten sollen. Moderne Strategien beinhalten
die Anwendung von End-to-End-Verschlisselungs-
technologien zur Sicherung der Datenintegritat und
den Einsatz von automatisierten Backup-Ldsungen,
die eine regelmaldige und redundante Datensicherung
ermaoglichen. Darlber hinaus werden regelméaRige
Tests und Bewertungen der Wiederherstellungsplane
durchgefiihrt, um sicherzustellen, dass sie im Ernstfall
effektiv umgesetzt werden kdnnen. Die Evaluierung
dieser Prozesse bei den teilnehmenden Unternehmen
zeigt auf, wie sie sich auf die unterschiedlichen
Szenarien vorbereiten und ihre Anpassungsfahigkeit an
potenzielle Cyber-Bedrohungen verstarken. Eine
Bewertung dieser Prozesse zeigt, wie die teilnehmen-
den Unternehmen diese Herausforderungen angehen.

Mit 11 % hat ein Teil der teilnehmenden Unternehmen
noch keine konkreten Sicherungs- und Wiederherstel-
lungsprozesse flr ihre vernetzten Gerate implemen-
tiert. Das Fehlen solcher Prozesse birgt erhebliche
Risiken, da es im Falle eines Sicherheitsvorfalls
schwierig sein kann, angemessen zu reagieren. In
weiteren 11 % der Unternehmen sind teilweise
Sicherungs- und Wiederherstellungsprozesse
vorhanden. Mit Uberwiegend 38 % hat die Mehrheit
der Teilnehmenden bereits Sicherungs- und
Wiederherstellungsprozesse flr ihre vernetzten Gerate
eingerichtet. Dies zeigt eine gewisse Sensibilitat fur
die Bedeutung von Sicherheit, auch wenn es noch
Raum fir Verbesserungen gibt. Ein mit 20 %
bedeutender Anteil der teilnehmenden Unternehmen
hat sogar umfassende Sicherungs- und Wiederherstel-
lungsprozesse implementiert, diese mit Testregelun-
gen verbunden und Feedbackmechanismen etabliert.
Ein betrachtlicher Anteil von weiteren 20 % konnte
allerdings keine genauen Informationen Uber ihre
Sicherungs- und Wiederherstellungsprozesse fiir
vernetzte Gerate liefern.
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Abbildung 17:
Existenz und Art von Sicherungs- und
Wiederherstellungsprozessen
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. Backup-Richtlinien,
Wiederherstellungsverfah-
ren und -Testing
Uberwiegend vorhanden

Quelle: KPMG in Deutschland, 2023, Rundungsdifferenzen mdéglich

Die Implementierung von Sicherungs- und
Wiederherstellungsprozessen bei vernetzten Geraten
ist von entscheidender Bedeutung und bildet das
Rickgrat fir die Widerstandsfahigkeit gegeniber
Bedrohungen und die Fahigkeit, im Falle eines
Sicherheitsvorfalls schnell und effektiv zu reagieren.
Die Unterschiede in der Umsetzung zeigen, dass trotz
der Fortschritte noch Raum fir Verbesserungen
besteht, insbesondere bei der Entwicklung und
Dokumentation umfassender Sicherheitsstrategien flr
vernetzte Gerate.
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£

b [ Handlungsfeld
Mitarbeitende

Eine unsachgemalde Handhabung der Systeme und End-
gerate durch Mitarbeitende kann eine Erleichterung fur
Angreifer zur Folge haben.
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Der Zugriff auf die Systeme sowie auf die Technolo-
gien in den Immobilien wird ermdglicht und Schaden
in Form von Datenlecks, Sabotage von Anlagen oder
Erpressung des Unternehmens kdnnen die Folge sein.
Diese Gefahr muss im Unternehmen erkannt und
durch effiziente SchulungsmafRnahmen und klare
Richtlinien minimiert werden.

5.1 Strategische Awareness der Mitarbeitenden

Nicht nur die mit Cyber Security betrauten
Mitarbeitenden sind zustandig fur diese Gefahrenab-
wehr. Auch die sonstigen Mitarbeitenden sowie die
Managementebene sollte fur diese Thematik
sensibilisiert sein. Die Auswertung der Zahlen zeigt,
dass eine unterschiedliche Einschatzung der
Kenntnisse der Mitarbeitenden zu Cyber-Risiken
besteht.

Die Mitarbeitenden schéatzen ihre eigene Kenntnislage
zu Cyber-Risiken auf einer Skala vonnull (niedrig) bis
zehn (hoch) durchschnittlich mit einer 5,7 ein. Die
Bereichs-, Abteilungs- und Teamleitenden trauen den
Mitarbeitenden dabei deutlich mehr zu und schétzen
ihre Kenntnislage auf eine 7,4. Die Einschatzung des
Vorstands (C-Level)/der Geschaftsleitenden liegt mit
einer Bewertung von 5,8 fast gleichauf wie die
Selbsteinschatzung der Mitarbeitenden.

Abbildung 18:
Einschatzung der Kenntnisse zu Cyber-Risiken der
Mitarbeitenden auf einer Skala von 1 bis 10
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9
8

0.1

5,7 57

Selbst- Einschatzung Einschétzung

einschatzung der der Bereichs-/ des Vorstands
Mitarbeitenden Abteilungs-/ (C-Level)/
Teamleitenden Geschafts-
leitenden

[ Abweichung der
Einschatzung

B Einschatzung der Mitarbeitenden

Quelle: KPMG in Deutschland, 2023
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Fragt man bezuglich der Kenntnisse der Management-
ebene, so variieren die Einschatzungen nur minimal.
Die Einschatzung der Mitarbeitenden betragt auf der
gleichen Skala 6,2. Die Bereichs-/Abteilungs-/
Teamleitenden bewerten die Kenntnisse der
Managementebene mit einer 6,4. Vorsténde (C-Level)/
Geschéftsleitende geben der Managementebene 6,5
der 10 moglichen Punkte.

Abbildung 19:
Einschatzung der Kenntnisse zu Cyber-Risiken der
Managementebene auf einer Skala von 1 bis 10

—
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[ Einschatzung der Bereichs-/Abteilungs-/Teamleitenden

B Einschatzung des Vorstands (C-Level)/Geschaftsleitenden

Quelle: KPMG in Deutschland, 2023

Aus diesen Ergebnissen lasst sich ableiten, dass die
nicht leitenden Mitarbeitenden sich selbst bezUglich
ihrer Kenntnisse am schlechtesten bewerten. Die
Bereichs-/Abteilungs-/Teamleitenden und die
Vorstande (C-Level)/Geschaftsleitende gehen von
einer héheren Fachkenntnis ihrer Mitarbeitenden aus.
Die Bereichs-/Abteilungs-/Teamleitenden sind sogar
der Meinung, dass die Cyber-Security-Kenntnisse ihrer
Mitarbeitenden weitreichender als die eigenen
Kenntnisse sind.

Da die sonstigen Mitarbeitenden den grof3ten Anteil
des Unternehmens ausmachen, ist eine Fehleinschat-
zung dieser Rollengruppe durch die Vorgesetzten und
Geschéftsleitenden besonders kritisch zu bewerten.
Eine Ursache dieser Diskrepanz in AuRenwahrneh-
mung und Eigenwahrnehmung der Mitarbeitenden
sollte besonders untersucht werden.
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Zu beachten ist, dass eine effektive Cyber-Sicherheits-
strategie nicht nur von der Fihrung, sondern von allen
Ebenen innerhalb des Unternehmens getragen werden
sollte. Hierbei ist eine kontinuierliche Sensibilisierung
und Schulung Uber Cyber-Sicherheitsrisiken fiir alle
Ebenen von entscheidender Bedeutung, um ein
umfassendes Verstandnis und eine proaktive
Herangehensweise zur Risikominimierung zu
gewahrleisten.

Es ist eine Diskrepanz zwischen der Eigen-
wahrnehmung und der Fremdwahrneh-
mung beziglich der Kenntnisse der nicht
leitenden Mitarbeitenden zu Cyber-Risiken
vorhanden. Die nicht leitenden Mitarbeiten-
den schatzen ihre Kenntnisse schlechter
ein, wohingegen die Einschatzung durch
die leitenden Mitarbeitenden hoher
ausfallt.

5.2 Organisation der Cyber Security

Die Abwehr von Cyber-Security-Bedrohungen sollte in
einem Immobilienunternehmen sehr ernst genommen
werden und mit einer entsprechenden Organisation
unterlegt werden. In den befragten Unternehmen
beschéaftigt sich abhangig von der Unternehmens-
grolRe eine unterschiedliche Anzahl von Mitarbeiten-
den mit dem Thema Cyber Security.

Ressourcenallokation

Unternehmen zwischen 150 bis 499 Mitarbeitenden
sowie die grofRen Unternehmen mit mehr als 500
Mitarbeitenden beschaftigen die meisten Personen im
Bereich Cyber Security. Auffallig ist, dass obwohl der
Durchschnitt der Cyber-Security-Mitarbeitenden 8,5
betragt, die Verantwortlichkeit am haufigsten bei einer
einzigen Person liegt. In Unternehmen mit mehr als
500 Mitarbeitenden befassen sich rund 20
Mitarbeitende mit diesen Themen. \Weniger
verwunderlich ist die Tatsache, dass die Unternehmen,
welche eine eigene Organisation bzw. Organisations-
einheit flr das Thema Cyber Security aufgebaut
haben, oftmals eine deutlich hohere Anzahl an
Cyber-Security-Mitarbeitenden beschaftigen.

Abbildung 20:

Verantwortlichkeit der Fiihrungskrafte zu recht-
lichen und regulatorischen Cyber-Security-
Anforderungen

Alle Fihrungskréafte sind daflr verantwortlich,
rechtliche Anforderungen an Cyber Security zu
verstehen und dahingehende Geschaftspraktiken
einzuhalten.
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-
differenzen mdéglich
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Abbildung 21:
Anzahl der Cyber-Security-Fachkrafte nach
Anzahl der Mitarbeitenden im Unternehmen
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Wo diese Positionen genau verortet werden kénnen,
zeigen die Auswertungsergebnisse flr die Cyber-
Security-Organisationseinheit. Jeweils 27 % der
teilnehmenden Unternehmen geben an, eine
eigenstandige Organisationseinheit oder eine
Querschnittsfunktion/Corporate Function mit den
Aufgaben betraut zu haben. Rund 33 % der
teilnehmenden Unternehmen verorten diese
Zustandigkeit als Stabstelle der Unternehmensleitung
des Gesamtunternehmens.

Die verschiedenen Rollenauspragungen innerhalb der
Security-Organisationseinheit fallen sehr unterschied-
lich aus. So geben 22 % an, eine definierte Rolle mit
ausreichender Unabhadngigkeit und Ressourcen zu
haben, wahrend circa 28 % eine definierte Rolle ohne
Budget oder direkte Berichtslinie zum Management
haben. Rund 20 % der teilnehmenden Unternehmen
geben an, eine Rolle mit ausreichender Unabhangig-
keit und Ressourcen definiert und vollstandig im
Unternehmen etabliert zu haben, circa 15 % werden
zusatzlich durch einen zertifizierten Rahmen flr das
Sicherheitsmanagement unterstitzt.

Abbildung 22:
Lokalisation der Zustandigkeit fiir Cyber Security
im Unternehmen
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Quelle: KPMG in Deutschland, 2023; Rundungsdifferenzen méglich

Abbildung 23:
Definition der Cyber-Security-Rolle im
Unternehmen
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Quelle: KPMG in Deutschland, 2023, Rundungsdifferenzen méglich
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Diese Angaben spiegeln eine breite Varianz in der
organisatorischen Verankerung und Ressourcenaus-
stattung von Sicherheitsrollen wider. Es zeigt sich,
dass, wahrend ein Teil der Unternehmen Sicherheits-
funktionen mit hinreichenden Kompetenzen und
Mitteln ausstattet, ein signifikanter Anteil ohne
wesentliche Budgets oder direkte Einflusslinien
operieren muss. Die volle Etablierung und Unterstit-
zung durch zertifizierte Rahmenwerke bei einer
Minderheit der Unternehmen unterstreicht die
Notwendigkeit einer starkeren institutionellen
Verankerung des Sicherheitsmanagements als
integralen Bestandteil der Unternehmensfihrung.

Einsatz eines Chief Information Security Officers

Bei 31 % der Unternehmen ist ein Chief Information
Security Officer (CISO) fur die Security Themen
verantwortlich. Bei gréf3eren Unternehmen, mit mehr
als 500 festangestellten Mitarbeitenden, sind interne
CISO haufiger vertreten. Wenig verwunderlich ist,
dass kleine Unternehmen mit weniger als 20
Mitarbeitenden in der Regel keinen CISO einsetzen.
Hier stellt sich die Frage, ob diese kleinen Unterneh-
men tatsachlich keinen Bedarf fir einen CISO sehen
oder die Aufgabenstellung anderweitig Ubertragen
haben (z. B. Beauftragte externe Dienstleistende).
Dies ist insbesondere aus dem Aspekt wesentlich, da
kleine Unternehmen die Relevanz von Cyber Security
hoch und die Anzahl an Angriffen als steigend
einschatzen.

Abbildung 24:

Einsatz und Art eines CISO der Unternehmen prozentual gruppiert nach Anzahl der Mitarbeitenden
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Quelle: KPMG in Deutschland, 2023, Angaben in Prozent, Rundungsdifferenzen médglich
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Externe Unterstiitzung

Bei mehr als 70 % der teilnehmenden Unternehmen
unterstltzen oder betreuen externe Dienstleistende
bei Themen zur Cyber Security. Einen CISO (Chief
Information Security Officer) im Unternehmen haben
lediglich 31 % der teilnehmenden Unternehmen.

Interessant ist, dass Korrelationen zwischen Unter-
nehmensstandort, Anzahl an Cyber-Security-Verant-
wortlichen, der Beauftragung von externen Dienst-
leistenden und der GréRe des Unternehmens nicht
erkennbar sind.

Uberwiegend kiimmert sich nur
ein Mitarbeitender um Cyber Security,

circa o/ der Unternehmen beauf-
70 0 tragen externe Dienst-

leistende.

Abbildung 25:
Ubersicht iiber die aktuelle sowie geplante Nut-
zung von externen Cyber-Security-Dienstleistern
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Quelle: KPMG in Deutschland, 2022; Angaben in Prozent,
Rundungsdifferenzen méglich
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Regelungen der Sicherheitsvorgaben mit
Dienstleistenden

Die erhobenen Daten bieten Einblicke in die
vielfaltigen Sicherheitsregelungen, die von
Unternehmen zur Uberwachung und Sicherstellung
der Sicherheitsstandards bei ihren Dienstleistenden
implementiert werden. Die Auswertung verdeutlicht
die Bandbreite an Anséatzen und Strukturen, die fur die
Kontrolle der Sicherheitsvorgaben bei externen
Partnern existieren.

31 % der Unternehmen haben formelle Regelungen
mit den Dienstleistenden getroffen, die vertraglich
geregelt und festgehalten sind. So verfolgen diese
Unternehmen eine stringente und standardisierte
Herangehensweise, um die Sicherheit bei externen
Partnern zu gewahrleisten. Rund 16 % hat formelle
Regelungen spezifisch fur Dienstleistende definiert.

Abbildung 26:
Regelungen zur Einhaltung von Sicherheits-
vorgaben durch Dienstleistende

Keine Regelungen
flr Anbieter

18 %

Informelle
Regelungen fir
Anbieter vorhanden

22%

Formelle
Regelungen fir
Anbieter definiert

16 %

Formelle Regelungen
fur alle Anbieter fur
alle Vertrage
implementiert

31%

Nicht bekannt 13%

o
o1
—
o
N
o1

20 25 30 35

Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-
differenzen méglich
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Ein Teil der Unternehmen, etwa 18 %, geben an, dass
keine spezifischen Regelungen zur Uberwachung der
Einhaltung von Sicherheitsvorgaben bei Dienstleisten-
den existieren. Dies konnte jedoch potenzielle Licken
in der Kontrolle von Sicherheitsaspekten bei den
externen Dienstleistenden aufzeigen. 22 % der
Unternehmen haben lediglich informelle Regelungen
fUr Anbieter. Weitere 13 % kdnnen keine Aussage zu
Regelungen mit Dienstleistenden treffen bzw.
Regelungen sind nicht bekannt.

Die Daten zeigen, dass Unternehmen unterschiedliche
Ansitze fur die Uberwachung und Uberpriifung von
Dienstleistenden in Bezug auf Sicherheitsvorgaben
haben. Ein Teil der Unternehmen hat formelle
Regelungen fir alle Vertrage implementiert, wahrend
andere entweder informelle Regelungen oder keine
spezifischen Vorgaben fir Anbieter aufweisen.

Fir den Umgang mit Dienstleistenden

geben nur
o; der Unternehmen an, formelle

47 /o Regelungen zur Einhaltung von
Sicherheitsvorgaben getroffen

zu haben.

r globalen KPMG-Organisation unabhangiger Mitgliedsfirmen, die
ehalten




5.3 Management von Cyber-Risiken bei
Mitarbeitenden

Die vorliegenden Daten zeigen eine Vielzahl von
Herangehensweisen in Bezug auf den Zugang und die
Einhaltung der Regelungen hinsichtlich Cyber Security
innerhalb der Unternehmen. Wahrend einige
Unternehmen formalisierte Anforderungen und
Uberwachungen implementiert haben, gibt es andere,
bei denen die Regelungen weniger strukturiert oder
nicht klar kommuniziert sind. Die regelmalige
Einhaltung und die Sensibilisierungsprogramme
variieren je nach UnternehmensgréfRe und internen
Richtlinien. Es ist von grofRer Bedeutung, dass
samtliche Anweisungen, Richtlinien und Regeln der
Organisation fur die Mitarbeitenden zuganglich sind,
aber gleichzeitig auch klare und tberwachte
Regelungen durch die Unternehmen eingefihrt
werden. Die Mitarbeitenden sollten die Sicherheits-
richtlinien verstehen, zustimmen und konsequent
einhalten.

50 % der teilnehmenden Unternehmen mit mehr als
500 Mitarbeitenden haben eine formale Anforderung
zur Beinhaltung einer Vereinbarung zur Einhaltung der
Regelungen im Arbeitsvertrag verankert und
Richtlinien werden unternehmensweit kommuniziert.
33 % der Mitarbeitenden werden regelmaliig
aufgefordert die Einhaltung zu bestatigen und die
Unternehmen fihren Sensibilisierungsprogramme
durch.

In Unternehmen mit weniger als 20 Mitarbeitenden
geben 22 % der Teilnehmenden an, keine formalisierte
Vereinbarung zur Einhaltung der Regelungen zu haben
und die Mitarbeitenden haben nur begrenzten Zugang
zu den Richtlinien. Weitere 22 % der Teilnehmenden
geben an, die regelmaliige Einhaltung zu Uberprifen
und ein Sensibilisierungsprogramm durchzufihren.

11 % der teilnehmenden Unternehmen dieser
UnternehmensgrofRe haben lediglich in einigen
Arbeitsvertrdgen eine Vereinbarung Uber die
Regeleinhaltung aufgenommen. Ein Anteil von 44 %
der Teilnehmenden hat eine formale Anforderung zur
Beinhaltung einer Vereinbarung zur Einhaltung der
Regelungen im Arbeitsvertrag und Richtlinien werden
in der gesamten Organisation kommuniziert.

PMG AGV
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Abbildung 27:

Anweisungen, Richtlinien und Regeln der Organi-
sation hinsichtlich Cyber Security in Unternehmen
bis 20 Mitarbeitende
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vorhanden, Mitarbeitende haben nur begrenzten Zugang zu den
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-
differenzen méglich
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77 % der Unternehmen mit einer UnternehmensgréRe
von 20 bis 149 Mitarbeitenden haben verbindliche
Anforderungen definiert, die Uberwacht werden. 46 %
der Unternehmen in dem Bereich halten formale
Anforderung zur Beinhaltung einer Vereinbarung zur
Einhaltung der Regelungen im Arbeitsvertrag fest und
kommunizieren Richtlinien in der gesamten
Organisation. Weitere 23 % werden regelmaf3ig dazu
aufgefordert, die Einhaltung zu bestatigen und es wird
ein Sensibilisierungsprogramm durchgefihrt. 15 %
haben in einigen Arbeitsvertragen eine Vereinbarung
Uber die Einhaltung der Regelungen getroffen,
wahrend bei weiteren 15 % keine formalisierte
Vereinbarung zur Einhaltung der Regelung vorhanden
ist und die Mitarbeitenden nur einen begrenzten
Zugang zu den Richtlinien haben.

Abbildung 28:

Anweisungen, Richtlinien und Regeln der Organi-
sation hinsichtlich Cyber Security in Unternehmen
mit 20 bis 149 Mitarbeitende
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Richtlinien
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Einhaltung der Regelungen
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Einhaltung der Regelungen im Arbeitsvertrag vorhanden,
Richtlinien werden in der gesamten Organisation kommuniziert
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Il Mitarbeitende werden regelmaBig aufgefordert, Einhaltung zu
bestatigen und Sensibilisierungsprogramm wird durchgefiihrt

Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-
differenzen méglich
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In Unternehmen mit einer Unternehmensgrofde von
150 bis 499 Mitarbeitenden geben 45 % an, dass
formale Anforderungen zur Beinhaltung einer
Vereinbarung zur Einhaltung der Regelungen im
Arbeitsvertrag vorhanden seien, Richtlinien werden in
der gesamten Organisation kommuniziert. Weitere
45 % enthalten eine Vereinbarung Uber die Einhaltung
der Regelungen. 27 % der Unternehmen fordern ihre
Mitarbeitenden in regelmafigen Abstanden dazu auf,
die Einhaltung zu bestatigen und flhren ein
Sensibilisierungsprogramm durch. Weitere 9 % haben
eine verbindliche Anforderung, die Uberwacht wird.

Bei den Unternehmen mit mehr als 500 Mitarbeiten-
den setzt sich der Trend fort. Die formalen
Anforderungen zur Beinhaltung der Vereinbarung sind
bereits bei 50 % vorhanden und sowohl der Anteil mit
verbindlichen und Uberwachten Anforderungen steigt
nochmals um circa 7 % an. Ebenfalls wird in dieser
UnternehmensgroRe der Hochstwert mit 33 % der
Teilnehmenden erreicht, welche ihre Mitarbeitenden
die Einhaltung regelmaRig bestéatigen lassen und
dahingehende Sensibilisierungsprogramme
durchfihren.

Abbildung 29:

Anweisungen, Richtlinien und Regeln der Organi-
sation hinsichtlich Cyber Security in Unternehmen
ab 150 Mitarbeitende
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Quelle: KPMG in Deutschland, 2023; Angaben in Prozent, Rundungs-
differenzen méglich




5.4 Informationssicherheitskultur und Weiter-
bildung bei Mitarbeitenden

Die vorliegenden Daten bieten Einblicke in die Existenz
und Umsetzung einer Informationssicherheitskultur in
Unternehmen sowie die Bereitstellung von
Anleitungen fir Mitarbeitende in ihrem taglichen
Arbeitsumfeld und im Umgang mit Kunden:

56 % der teilnehmenden Unternehmen flhren einzelne
Sensibilisierungsmaflnahmen durch und haben ein
grundlegendes Awareness-Programm definiert. Das
zeigt, dass zumindest ein Basisniveau an Sensibilisie-
rung flr Informationssicherheit existiert, auch wenn es
sich moglicherweise um verschiedene unabhéngige
Mafldnahmen handelt. 24 % der teilnehmenden
Unternehmen haben ein umfassendes Programm zur
Sensibilisierung und zur Férderung einer Sicherheits-
kultur mit grundlegender Uberwachung der
Ergebnisse definiert. Nur 13 % der Unternehmen
haben ein Programm zur Foérderung des Sicherheitsbe-
wusstseins und der Sicherheitskultur implementiert
und Uberwachen aktiv dessen Wirksamkeit.

Die Mehrheit der teilnehmenden Unternehmen hat
zumindest grundlegende Sensibilisierungsmafinahmen
und ein Bewusstsein flr Informationssicherheit
implementiert. Klar erkennbar ist, dass viele
Unternehmen in irgendeiner Form an der Entwicklung
einer Informationssicherheitskultur arbeiten. Einige
Unternehmen haben spezifischere, umfassendere
Programme zur Férderung des Sicherheitsbewusst-
seins und der Sicherheitskultur mit Uberwachung
implementiert, was auf einen strukturierteren und
zielgerichteteren Ansatz hindeutet. Anzumerken ist,
dass ein kleiner Prozentsatz von 6 % keine
Informationssicherheitskultur definiert hat bzw. keine
Kenntnis hierlber vorhanden ist.

Abbildung 30:
Informationssicherheitskultur der Unternehmen
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Umfangreiche Schulungen und Informationsveranstal-
tungen sind oftmals ein addquates Mittel zur
Informationsvermittlung im Umgang mit Cyber-
Security-Risiken. Rund 27 % der teilnehmenden
Unternehmen planen Ad-hoc-Schulungen fir ihre
Mitarbeitenden im Bereich Cyber Security, wahrend
30 % der Teilnehmenden sogar formale Schulungs-
plane mit Anwesenheitskontrollen ausgearbeitet
haben. Dies deutet auf ein héheres Mal} an
Verpflichtung und auch auf eine héhere Bedeutung,
die dem Schulungsprogramm beigemessen wird, hin.
In 21 % der teilnehmenden Unternehmen sind derzeit
keine Ad-hoc-Schulungen fir die Mitarbeitenden
geplant. Nur circa 7 % der teilnehmenden Unterneh-
men haben formale Schulungspléane entwickelt, die
auf festgestellte Kompetenzllcken der Belegschaft
abgestimmt sind.

Die Daten zeigen eine Vielfalt in den Ansatzen der
Unternehmen hinsichtlich der Schulungsplane far
Mitarbeitende im Bereich Cyber Security. Wahrend
einige der Unternehmen Schulungspléane mit
Anwesenheitskontrollen implementieren, gibt es auch
Unternehmen, die keine Plane entwickelt haben oder
nur Ad-hoc-Schulungen fiir die Mitarbeitenden
durchfihren. Gerade aufgrund der Diskrepanz
bezlglich der Kenntniseinschatzung der nicht leitenden
Mitarbeitenden sollte der Anteil an auf Kompetenzli-
cken abgestimmten Schulungen erhéht werden.

In
o der teilnehmenden Unter-
79 /o nehmen werden Schulungen
fur die Mitarbeitenden anhand

eines Schulungsplans
durchgefiihrt.
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Abbildung 31:
Schulungspléane fir Mitarbeitende zu Cyber
Security
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6| Fazit

Die Studie zur Cyber Security in Unternehmen
verdeutlicht die Vielfalt und Komplexitat der Sicherheits-
praktiken in verschiedenen Handlungsfeldern.
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Einer der herausragenden Befunde ist, dass die
Wahrscheinlichkeit von Cyber-Angriffen mit der Grofie
des Unternehmens zunimmt. Trotzdem sind von
Cyber-Angriffen fast alle Unternehmen betroffen, was
die Dringlichkeit von robusten SicherheitsmalRnahmen
unterstreicht. Uberraschenderweise ergreifen
Unternehmen, die die Relevanz von Cyber Security
hoch einschatzen, seltener proaktive Malinahmen zur
Verbesserung, was die Diskrepanz zwischen
wahrgenommener Bedeutung und tatsachlichen
Handlungen verdeutlicht.

Die Ergebnisse zeigen zudem, dass viele Unterneh-
men eine Cyber-Security-Strategie etabliert haben
oder sich in der Phase der Strategieumsetzung
befinden, wobei der Entwicklungsstand der Strategien
stark von der UnternehmensgrofRe abhangig ist. Die
Implementierung von Richtlinien auf Vorstandsebene
korreliert mit der Relevanz von Cyber Security.

Die Ergebnisse der Studie heben die Bedeutung
hervor, die Unternehmen der Zwei-Faktor-Authentifi-
zierung beimessen, um die Sicherheit ihrer Systeme
zu erhdhen. Jedoch offenbart die geringe Verbreitung
zentralisierter und toolgestUtzter Verwaltungssysteme
flr mobile Endgerate eine mogliche Sicherheitsllicke,
die es zu schlieRen gilt. Die zunehmende Prasenz von
Smart-Building-Technologien stellt eine Erweiterung
der Angriffsflache dar, die spezifische Schutzmaldnah-
men erfordert. Trotz des offensichtlichen Risikopoten-
zials fehlt es in vielen Unternehmen an einer ganzheit-
lichen Strategie zur Sicherung ihrer Gebaudetechnik
gegen Cyber-Bedrohungen, was eine kritische Licke
in der Sicherheitsarchitektur aufzeigt. Dies
unterstreicht die Dringlichkeit fir Organisationen, ihre
Sicherheitsprotokolle zu Uberdenken und eine
umfassende Strategie zu entwickeln, die sowohl
herkémmliche IT-Systeme als auch die zunehmend
verbreiteten smarten Komponenten ihrer Gebaudeinf-
rastruktur einschlief3t.

DarUber hinaus offenbart die Untersuchung eine klare
Diskrepanz in der Wahrnehmung der Kenntnisse zu
Cyber-Risiken zwischen leitenden und nicht leitenden
Mitarbeitenden. Die Auslagerung der Cyber-Security-
Aufgaben an externe Dienstleister ist weit verbreitet,
wobei die Regelungen flr diese Dienstleistenden nicht
einheitlich sind. Schulungen zur Cyber Security werden
zwar in den meisten Unternehmen durchgefihrt,
jedoch sind spezifisch auf Kompetenzllicken abzielende
Schulungsplane nur begrenzt vorhanden.
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Insgesamt zeigen die Ergebnisse der Studie, dass
Cyber Security eine komplexe und vielschichtige
Herausforderung fur Unternehmen darstellt, die nicht
nur technische MaRRnahmen erfordert, sondern auch
eine umfassende Sensibilisierung und Anpassung in
verschiedenen Bereichen, um wirksame und robuste
Sicherheitsmafinahmen zu implementieren.

Angesichts der sich stéandig wandelnden Cyber-
Bedrohungslandschaft ist es unerldsslich, dass
Unternehmen eine dynamische und ganzheitliche
Sicherheitsstrategie verfolgen, die sowohl praventive
als auch reaktive Elemente umfasst. Die Studie betont
die Notwendigkeit einer kontinuierlichen Weiterent-
wicklung und Anpassung der Sicherheitsprotokolle,
um den Schutz vor neuen und sich entwickelnden
Bedrohungen aufrechtzuerhalten. Letztendlich
erfordert die Gewahrleistung einer robusten Cyber
Security eine Unternehmenskultur, die Sicherheit als
wesentlichen Bestandteil des Geschaftsalltags
begreift und férdert, wodurch ein resilientes Umfeld
gegeniber Cyber-Risiken geschaffen wird.

Cyber Security in der Immobilienwirtschaft 41

sation unabhédngiger Mitgliedsfirmen, die

sind. Alle Rechte vo



Kontakt

KPMG AG
Wirtschaftsprifungsgesellschaft

Marco Miith

Partner, Head of Real Estate Germany
T +49 69 9587 3347
mmueth@kpmg.com

Robert Betz
Partner, EMA Head of Digital Real Estate

T +49 89 9282 6822
rbetz@kpmg.com

www.kpmg.de

www.kpmg.de/socialmedia

in X X0 o

ZIA
Zentraler Immobilien Ausschuss e.V.

Aygiil Ozkan

Stellvertretende
Hauptgeschaftsfihrerin

T +49 30 20215-8562
ayguel.oezkan@zia-deutschland.de

Dr. Michael Hellwig

Abteilungsleiter

Innovation, Digitalisierung und Research
T +49 30 20215-8552
michael.hellwig@zia-deutschland.de

Tobias Payer

Referent

Digitalisierung und Innovation

T +49 30 20215-8540
tobias.payer@zia-deutschland.de

Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen
Person ausgerichtet. Obwohl wir uns bemuhen, zuverldssige und aktuelle Informationen zu liefern, kénnen wir nicht garantieren,
dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein wer-
den. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betref-
fenden Situation.

Die Ansichten und Meinungen in Gastbeitradgen sind die des Interviewten/Studienteilnehmers/Verfassers* und entsprechen nicht
unbedingt den Ansichten und Meinungen von KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem
Recht.

© 2023 KPMG AG Wirtschaftsprifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen
KPMG-Organisation unabhangiger Mitgliedsfirmen, die KPMG International Limited, einer Private English Company Limited by Gua-
rantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken, die die unabhangigen Mitglieds-
firmen der globalen KPMG-Organisation unter Lizenz verwenden.


https://twitter.com/KPMG_DE
https://www.xing.com/pages/kpmgagwirtschaftspruefungsgesellschaft
https://www.linkedin.com/authwall?trk=bf&trkInfo=AQEvmMkmUCeYZQAAAYtByq7g34lIAfAYzRzwvYwTo_FIF1svNTJ8yUvYWDy0DY92TI2f-KTHLbx6M-bsmPcbBRVC2_2wdAYFy63zuKMC8RnO0E-gdsImZU6yx0QGxUirEGDXKzY=&original_referer=&sessionRedirect=https%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fkpmg-deutschland
https://www.youtube.com/KPMGinDeutschland
https://www.facebook.com/KPMG.AG.WPG/

	Lesezeichen strukturieren
	Article




